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3 Reasons Ootbi
is Best Storage
for Veeam

* Out-of-the-box immutability

Veeam-klanten hebben behoefte aan
veilige, eenvoudige en krachtige
storage

Veeam-klanten vernieuwen hun huidige on-prem back-

upstorage en zoeken naar een veilige, eenvoudige en Secure
krachtige, ransomware-bestendige oplossing. Ze willen

snelle back-up en ondersteuning voor Instant Recovery,

en de hoogste niveaus van gegevensbescherming

zonder de noodzaak van beveiligingsexpertise.

Beheerders worden beperkt door legacy-oplossingen
zoals DAS (Direct-Attached Storage), dedupe-
appliances of Hardened Linux Repositories die niet
expliciet zijn geoptimaliseerd voor Veeam. Ze brengen
de beveiliging, eenvoud of kracht in gevaar en
vereisen beveiligingsexpertise en schaars technisch
personeel om te beheren.

Powerful Simple
Het vinden van de juiste storageoplossing begint met

het begrijpen van de tekortkomingen van huidige === \/eeam Customer Needs Legacy Solutions
oplossingen.
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Veeam-klantopties voor
on-prem-storage
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Direct Attached Storage

Direct Attached Storage (DAS), dat bestands- en blokstorage levert, is al tientallen jaren de standaard. Het kan net zo
krachtig zijn als de hardware waarop het draait en vereist zeer weinig training of ervaring om te implementeren
vanwege de vertrouwdheid. Maar dit gaat ten koste van zwakke beveiliging. Omdat DAS geen immutability biedt en
niet is gescheiden van de Veeam Backup & Replication-server, kan een aanvaller die toegang krijgt tot de host door
misbruik te maken van een OS- of applicatiekwetsbaarheid, toegang krijgen tot alle gegevens op dat systeem. DAS is
niet langer geschikt als back-upstoragedoel vanwege deze beveiligingszwakheden (zie Afbeelding 2).

Deduplicatie-apparaten

Deduplicatie-appliances vormen een uitstekend langetermijndoel voor retentie als een capaciteits- of archieflaag
voor Veeam. Toch weet elke beheerder hoe de prestatievermindering resulteert in een zeer trage Veeam Instant
Recovery vanwege rehydratatie bij herstel. Deduplicatie-appliances maken keuzes voor gegevensversleuteling
complex en kunnen onbewerkte Veeam-back-upgegevens blootstellen en in gevaar brengen in het geval van een
inbreuk. Ze lijden onder het feit dat ze expertise in het product vereisen of een white-glove-installatie vereisen om
het maximale uit de storage te halen, om nog maar te zwijgen van het feit dat beveiliging vaak een add-on is zonder
eenvoudige opties voor out-of-the-box geintegreerde immutability van Veeam. Ze voldoen niet aan moderne
beveiligingseisen en mogen nooit worden gekozen als eerste keuze voor herstel wanneer er een ransomware-
gebeurtenis plaatsvindt.

NEXT

© 2024 Object First. Alle rechten voorbehouden. Alle handelsmerken zijn eigendom van hun respectievelijke eigenaren. STE P 2

24 >



3 Reasons Ootbi is Best Storage for Veeam

Veeam Hardened Repositories

De Veeam Hardened Repository (VHR) is een van de recentere toevoegingen aan de storageopties van de Veeam-
beheerder en blinkt uit in veiligheid, zolang u domeinexpertise hebt in beveiliging en Linux, en tijd om het up-to-date
te houden. VHR's zijn veruit de beste keuze van de drie onderzochte opties. De hoeveelheid werk die nodig is om ze

in te stellen, ze veilig en up-to-date te houden en te presteren volgens verwachting, is echter niet praktisch voor de

meeste Veeam-beheerders in de mid-enterprise om aan te pakken naast hun dagelijkse verantwoordelijkheden.

Secure

Direct Attached
Storage

X

No. It does not offer immutability
and is located in the same operating
environment as the backup software,
with no separation of Backup
Software and Backup Storage.

Deduplication
Appliances

Immutability is an afterthought,
not integrated with Veeam's workflow.
It requires manual configuration and
security expertise and makes data
encryption choices complex.

Hardened Linux
Repositories

It varies based on the user's
security and Linux expertise. It also
requires a significant amount of time
and willingness to keep Linux updated.

Simple

v/

Yes. Due to its legacy, all technical
professionals understand how
to utilize this fundamental storage.

X

No. Requires either a white-glove
service or training to configure.
Expertise in both storage and security
is necessary to maintain.

X

No. Expertise in security and Linux

is required to configure and maintain.
Dedication and vigilance for updates
and responding to zero-day exploits

are mandatory.

Powerful

It can be as powerful
as the hardware it runs on.

X

No. Great for archiving large volumes
of data and long retention periods.
Veeam Instant Recovery is especially
slow due to the time required to
rehydrate the deduplicated data.

It can be as powerful
as the hardware it runs on.

None of these options fulfills the Veeam admin’s need
for a simultaneously secure, simple, and powerful solution.

They need the Best Storage for Veeam.
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OOTBI* — Best Storage
for Veeam

“Out-of-the-box immutability

Bedrijven hebben tegenwoordig een speciaal gebouwd, ransomware-proof, on-prem storage target nodig dat
naadloos integreert met Veeam en de beveiliging van zijn back-ups garandeert. Ootbi, wat staat voor out-of-the-box
immutability, is veilig, eenvoudig en krachtig qua ontwerp en levert een ransomware-proof primary storage target dat
speciaal is gebouwd om de beste storage voor Veeam te zijn.

Het Veeam Data Platform omarmt S3 Object Storage als primair back-updoel. Ootbi ondersteunt Veeam's "direct-to-
object"-functionaliteit, waarbij gebruik wordt gemaakt van de industriestandaard S3 object storage-beveiliging en

immutability, terwijl het tegelijkertijd een back-up met hoge prestaties biedt. Het ondersteunt ook volledig Veeam
Smart Object Storage API (SOSAPI) voor vereenvoudigd beheer.

Best Storage for Veeam

OOTBI

Out-of-the-Box
Immutability

V/

7Y

Powerful

o

Secure

Out-of-the-box immutability.
Zero access to root.

Simple

Lightning fast up to 4.0GB/s.
Supercharged Instant Recovery.

15 minutes to deploy and scale.
No security expertise.

@ Ransomware-proof

NEXT
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Zero Trust
egevensbestendigheid
ZTDR)

Zero Trust, Zero Trust Architecture en het Zero Trust Maturity Model zijn moderne IT-
beveiligingsparadigma's die zijn ontwikkeld en goedgekeurd door talloze beveiligingsorganisaties,
waaronder CISA en NIST. In de kern vervangt Zero Trust de ‘perimeter security'-benadering, die
niet langer effectief is in hybride cloud, mobiel en extern werk. Het Zero Trust-framework wordt
door de Amerikaanse overheid en middelgrote en grote ondernemingen wereldwijd aangenomen
als de nieuwe IT-beveiligingsstandaard, met name in datagevoelige sectoren zoals bankieren,
gezondheidszorg, technologie, productie en andere.

Back-upinfrastructuur heeft inherent een groot aanvalsoppervlak, wat lees- en schrijftoegang
tot productiesystemen vereist. Zero Trust vereist dat de back-upinfrastructuur wordt
gesegmenteerd in meerdere veerkrachtzones, zoals back-upsoftware, primaire back-
upstorage en secundaire back-upstorage, elk met zijn eigen gereduceerde aanvalsopperviak.
In dit geval kan de Backup Software nog steeds een blootgesteld aanvalsoppervilak hebben,
maar de Backup Storage kan een minimaal aanvalsoppervlak hebben. Dit wordt bereikt door
de communicatie te beperken tot een industriestandaard S3-protocol (zie afbeelding 1).

De beveiligings- en gegevensbeschermingsexperts Numberline Security en Veeam
hebben voorgesteld Zero Trust Data Resilience (ZTDR), waarbij de Zero Trust-principes
expliciet worden uitgebreid naar Backup en Recovery-infrastructuur. Meer informatie is
beschikbaar op: Zero Trust Data Resilience: Veilige back-up- en herstelarchitectuur:
een pragmatische benadering van Zero Trust door Veeam.

Volgens de ZTDR-principes adviseert Object First om de beveiliging van uw back-
upstorage te waarborgen door het volgende te implementeren:
» Segmentatie:
« Scheiding van back-upsoftware en back-upstorage.

» S3-native beveiliging, toegang met minimale bevoegdheden, IAM en MFA.

* Veerkrachtzones:

» Meerdere gegevensbeveiligingsdomeinen of veerkrachtzones om gelaagde beveiliging te
garanderen.
« S3-communicatieprotocol met minimaal aanvalsoppervlak voor back-upstorage.

o Immutability:
« Immutability van S3-native object storage.

« Geen toegang tot root en besturingssysteem, bescherming tegen kwaadwillende of
gecompromitteerde beheerders.


https://objectfirst.com/zero-trust-data-resilience/
https://objectfirst.com/zero-trust-data-resilience/
https://objectfirst.com/zero-trust-data-resilience/
https://go.veeam.com/zero-trust-data-resilience
https://go.veeam.com/zero-trust-data-resilience
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3 Reasons Ootbi is Best
for Veeam

1. The Best Storage is Secure

Ootbi is gebouwd om Zero Trust-principes te ondersteunen, waaronder Veeam's aanbevolen Zero Trust Data Resilience
(ZTDR)-architectuur (zie figuur 1), die ervan uitgaat dat personen, apparaten en services die proberen toegang te krijgen tot
bedrijfsbronnen, gecompromitteerd zijn en niet vertrouwd mogen worden. Ootbi volgt de aanbevelingen van het Cybersecurity
and Infrastructure Security Agency (CISA)* en belichaamt de principes van "Security-by-Design and -Default." Ootbi gebruikt
S3 Object Lock om immutability mogelijk te maken en draait zijn storage software op een hardened Linux-besturingssysteem
met een "zero access to root"-beleid. Vanwege de ZTDR-architectuur en de veilige appliance-vormfactor is Ootbi inherent
gescheiden van de Veeam Backup & Replication-server, in tegenstelling tot oudere oplossingen zoals DAS (zie figuur 2),
waardoor de juiste segmentatie tussen back-upsoftware en back-up storage wordt gecreéerd om ransomware-bestendigheid
te garanderen.

Figuur1

Zero Trust Data Resilience (ZTDR)-architectuur

Scheiding van back-upsoftware en back-upstorage
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Figuur 2

DAS — Direct-Attached Storage

3 Reasons Ootbi is Best Storage for Veeam

NOT Zero Trust. No separation of Backup Software and Backup Storage.
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Dit is waarom Ootbi het beste is voor Veeam

e Industrie-standaard S3-immutability, beveiliging
en communicatieprotocol dat Veeam Data
Platform-functionaliteit "direct-to-object"
ondersteunt. Communicatieprotocol via Smart
Object Storage API (SOSAPI) met HTTPS zorgt
voor veilige communicatie en versleutelt al het
netwerkverkeer tussen Veeam en Ootbi.

« Open ontwerp en architectuur.

« Een gehard object storage-apparaat met nul
toegang tot het besturingssysteem. Testen door
derden met constante beveiligingsvalidatie zorgt
voor een ondoordringbaar doelwit voor Veeam-
back-upgegevens.

« De architectuur en hardwarevormfactor van Veeam
garanderen een scheiding tussen de Veeam
Backup & Replication-server (back-upsoftware) en
Ootbi (back-upstorage), met meerdere
veerkrachtzones volgens het Zero Trust-model.
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Secure

S3 out-of-the-box Immutability

A hardened storage target with zero
access to root

Separation of the Backup Software
and Backup Storage layers
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2. The Best Storage
is Simple

Ootbi is een object storage appliance die is gebouwd voor
back-up en, nog specifieker, voor Veeam. Het duurt minder dan
15 minuten om te configureren, vereist geen beveiligings- en
Linux-expertise en er is geen extra installatie of naamruimte-
aanpassing nodig op de Veeam-laag wanneer geschaald.

Here's why Ootbi's best for Veeam

« Eris geen expertise vereist voor de configuratie.
Voor de installatie zijn 3 IP's (twee fysieke en één
vIP voor het S3-eindpunt), een gebruikersnaam,
een wachtwoord en een MFA-installatie vereist.
Dat is alles!

o Extra knooppunten kunnen binnen enkele
minuten worden toegevoegd met
automatische schaling en load balancing. Er is
geen wijziging in de Veeam Namespace of Backup
Repository-configuratie vereist.

e Ondersteunt Veeam Smart Object Storage
API (SOSAPI) voor vereenvoudigd beheer.

« Meldingen en updates zijn eenvoudig toegankelijk
vanaf Object First-servers. Dit zorgt ervoor dat de
Linux-kernel en onze eigen object storage-software
veilig en up-to-date zijn met QA-geteste patches,
waardoor de impact van zero-day-kwetsbaarheden
en exploits wordt beperkt.

1
(]
Simple
NO security expertise required

15 minutes to deploy and scale

Updated and optimized automatically by the vendor

© 2024 Object First. Alle rechten voorbehouden. Alle
handelsmerken zijn eigendom van hun respectievelijke eigenaren.
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3. The Best Storage is Powerful

Ootbi is een object storage appliance die is gebouwd voor de back-up use case en, nog specifieker, voor Veeam en
Veeam Instant Recovery. Capaciteit en prestaties schalen lineair bij het toevoegen van extra nodes, en ondersteunen
back-upsnelheden tot 4,0 gigabyte per seconde met bijna een petabyte aan storageruimte. Ootbi is ontworpen om
Veeam Backup & Replication te versterken en ondersteunt standaard de standaard blokgrootte en encryptie van Veeam.

Dit is waarom Ootbi het beste is voor Veeam

. Instant Recovery is op schaal getest met maximaal 80 VM's op /4
een cluster met 4 knooppunten. ,/, ’

. Twee dual-port 10Gb NIC's (voor een keuze uit T-base of SFP+)
paralleliseren inkomende gegevensstromen die op een NVMe van
enterprise-kwaliteit terechtkomen en objecten automatisch in
evenwicht brengen met de RAID 6-array.

Dit levert primaire storagesnelheden op zonder dat u hoeft te Lighting fast backup
betalen voor een all-flash-apparaat dat schaalbaar is.
lineair naarmate knooppunten worden toegevoegd.

Powerful

Supercharged Instant Recovery

e Objectstorage die specifiek is ontworpen om Veeam-gegevens Use of standard Veeam block size
o? te nemen en te beveiligen, betekent (:l?lt er geen extra kosten and encryption
zijn verbonden aan het opslaan en beveiligen van gegevens.
en onnodige functies of functionaliteiten die de prestaties
beinvioeden.
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it
t

S35
o4
13,8

r o4 OBJE!
4GB/sec + ST |5 [t

it
t

2
{
>o
>4
2
0
m
e
o
ipot-

3 GB/sec + v v

b4
M
<
»ﬂ -
<
b4
>
O
m
PO
T
o
< =

2 GB[sec 4+
) ¢ ) & ¢ ) & ¢

88,8838 [pjonae 183
Lt >
GB

fec 192 TB per node
768 TB Total Usable Capacity
: ) : ' 4.0+ GB[s Performanc e
192 TB 384718 576 TB 768 T8
NEXT
© 2024 Object First. Alle rechten voorbehouden. Alle handelsmerken zijn eigendom van hun respectievelijke eigenaren. STEP 9

24 >



3 Reasons Ootbi is Best Storage for Veeam

What's NEW with Ootbi

Ootbi heeft onlangs de ondersteuning voor grotere storagecapaciteit vergroot, waardoor tot 192 TB op een enkele
node mogelijk is en tot 768 TB aan bruikbare immutability back-upstorage per cluster wordt ontgrendeld.
Bovendien opent continue integratie met de nieuwste 12.x-releases van Veeam de deur naar grotere back-
upstoragecapaciteiten dan 3 PB, aangezien Ootbi-clusters nu als meerdere extents in een SOBR kunnen worden
gebruikt.

Daarnaast heeft Object First voortdurend externe beveiligingstests en validaties van Ootbi uitgevoerd om de storage-
en systeembeveiliging te verbeteren, inclusief de integratie van aanvullende ondersteuning voor NTS-
tijdserviceopties en benoemde beheerders, waarmee de out-of-the-box-beveiliging verder is verbeterd.
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De nieuwe Ootbi 192TB biedt uitgebreide storagecapaciteit zonder wijzigingen in prestaties of eenvoud. Het kan
worden toegevoegd aan bestaande Ootbi-clusters (van drie of minder nodes) zonder dat dit invloed heeft op

bestaande configuraties of bewerkingen.

NEXT
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Object Storage is Best for
Backup and Recovery

Object storage is het beste voor Veeam-databack-up en -herstel. De S3 native immutability,
onbeperkte schaalbaarheid, lagere kosten voor het opslaan van grote hoeveelheden data,
naadloze on-premises-to-cloud datakopie, vereenvoudigd beheer, betrouwbaarheid en
beschikbaarheid van Object storage maakten het onze enige keuze toen we Ootbi bouwden.

Object storage is het meest geschikt voor back-up- en hersteldoeleinden omdat:

immutability: S3 native Object Lock. Veilig, veerkrachtig en speciaal gebouwd
betekent dat gegevens geisoleerd en onaantastbaar zijn.

Schaalbaarheid: Objectgebaseerde systemen anticiperen op horizontale
schaalbaarheid, die nooit
offert prestaties op voor capaciteit.

Up-to-date: Bugs, eigenaardigheden of beperkingen van een traditioneel
bestandssysteem zijn afwezig in objectgebaseerde architecturen.

On-Prem-to-Cloud: Veilige en naadloze on-premises-to-cloud-
gegevenskopie in S3-formaat zonder overhead.

Betrouwbaarheid: Het S3-protocol heeft een gegarandeerde gegevenslevering
(in tegenstelling tot SMB of NFS),
zodat bedrijven end-to-end betrouwbaarheid van hun gegevens krijgen.

Beschikbaarheid: lost op natuurlijke wijze veel van de beschikbaarheidsbehoeften
op waar organisaties rekening mee houden bij het implementeren van back-
upstorage en de 3-2-1 back-upregel.

Andere object storage-leveranciers hebben hun on-premises apparaten ontworpen voor een
ander gebruiksscenario — gedistribueerde web-scale containerized enterprise-applicaties
— en hun S3-implementaties geoptimaliseerd om kleine hoeveelheden data in een groot
aantal containers te schrijven. Later hebben ze hun oplossingen aangepast voor het Data
Backup-gebruiksscenario, waarbij de onnodige functies en complexiteit behouden bleven.
Deze oplossingen waren niet ontworpen en geoptimaliseerd voor Data Backup. Ootbi is
daarentegen specifiek ontworpen voor het Data Backup-gebruiksscenario, waarbij grote

hoeveelheden data op één plek moeten worden geschreven en gelezen. Daarom is de

object storage van Ootbi eenvoudig en krachtig voor Veeam-back-updata.
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Best for Veeam
Backup

Ransomware-proof en immutability out-of-the-box, Ootbi van Object First levert
veilige, eenvoudige en krachtige back-upstorage voor Veeam-klanten. Het
apparaat kan in 15 minuten worden gerackt, gestapeld en van stroom worden

voorzien.

Ootbi is gebouwd op Zero Trust-principes en levert S3 native immutable object
storage die is ontworpen en geoptimaliseerd voor onverslaanbare back-up- en
herstelprestaties. Elimineer de noodzaak om prestaties en eenvoud op te offeren
om te voldoen aan budgetbeperkingen met Ootbi van Object First.

When you think about Veeam,
think about Object First.
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