UW GIDS IN EEN OOGOPSLAG

HET VOORDEEL
VAN COMPLIANCE:

REGELGEVING OMZETTEN IN EEN STERKERE BEVEILIGING



WAAROM HET BELANGRIJK IS:

COMPLIANCE IS ESSENTIEEL OM TE OVERLEVEN

Een boete tot

Compliance is niet alleen een wettelijke °>H 3
vereiste, het is een strategische noodzaak. m I J O e n
Door proactief te werken aan de compliance van uw

beveiligingsactiviteiten om gegevens veilig te houden en uw
organisatie optimaal te laten werken, voorkomt u niet alleen boetes.
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voor non-compliance met NIS2.

In feite bouwt u aan een veerkrachtige verdediging voor uw meest
kritieke bedrijfsmiddelen - of het nu gaat om persoonlijke gegevens, 8 9 0/

apps, systemen of intellectueel eigendom - behoudt u het vertrouwen o
van belanghebbenden en positioneert u uw organisatie als leider op

het gebied van beveiliging in een steeds riskantere digitale wereld.
van de organisaties maakt zich zorgen dat ze in de komende zes

We begrijpen de druk op IT- en beveiligingsteams. Er zijn steeds maanden het doelwit worden van een cyberbeveiligingsaanval.1

meer gegevens om te beschermen, minder middelen om dat te
doen, complexere systemen om te bewaken en strenge wettelijke

verplichtingen om aan te voldoen.
Daarom zijn de oplossingen die we van Arctic Wolf bieden ontworpen O p e

met compliance als centrale overweging. Ons Conciérge Delivery
Model betekent dat onze experts u helpen bij het opsporen van
hiaten en benaderingen kunnen aanbevelen die compliance op het organisaties zegt voorbereid te zijn op veranderingen
juiste spoor houden en uw gegevens veiliger maken. in de regelgeving voor cyberbeveiliging.2

Volgende: een overzicht van de belangrijkste regelgevingskaders voor
cyberbeveiliging en wat ze voor uw organisatie kunnen betekenen.

1. The State of SMB Cybersecurity in 2024, Vanson Bourne Research
2. SMB Cybersecurity Protection Report 2024, Allot, Coleman and Parks
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WAT IS HET:

EEN OVERZICHT VAN ESSENTIELE COMPLIANCE

Cyberbeveiligingsregels zijn strategische kaders die
ervoor zorgen dat organisaties strenge
gegevensbeschermingsmaatregelen
implementeren en geen bureaucratische obstakels.

Compliance met regelgeving garandeert geen absolute beveiliging,
maar zorgt wel voor best practices die kwetsbaarheden verminderen.
Non-compliance kan leiden tot verwoestende financiéle boetes,
reputatieschade en juridische gevolgen.

Er zijn veel kaders waar u rekening mee moet houden, afhankelijk

van waar u zaken doet, maar de volgende drie zijn algemeen van
toepassing op de meeste organisaties. Hier is waar u op moet letten:




WAT IS HET:

EEN OVERZICHT VAN ESSENTIELE COMPLIANCE

Wat is het?

Wat is de
reikwijdte?

Wanneer is het van
toepassing?

Wat zijn de
risico’s van non-
compliance?

DORA

(The Digital Operational Resilience Act)

DORA is een EU-verordening met uniforme eisen
voor digitale operationele veerkracht in de financiéle
sector. Het doel is ervoor te zorgen dat financiéle
entiteiten bestand zijn tegen, kunnen reageren op en
kunnen herstellen van alle soorten ICT-gerelateerde
verstoringen en bedreigingen.

DORA is van toepassing op bijna alle financiéle
entiteiten in de EU, waaronder banken,
verzekeringsmaatschappijen,
beleggingsondernemingen, betalingsinstellingen en
aanbieders van crypto-activadiensten. Het is ook van
toepassing op cruciale externe ICT-leveranciers
(waaronder cloud service providers) die deze
financiéle entiteiten bedienen.

Als u een financié€le entiteit bent die actief is in de
EU of diensten levert aan financiéle entiteiten in de
EU als een cruciale ICT-dienstverlener. De vereisten
van de verordening worden waarschijnlijk van
toepassing vanaf 17 januari 2025.

Boetes tot 2% van de jaarlijkse wereldwijde omzet,
en tot €1.000.000 voor individuen. Of, voor cruciale
externe ICT-dienstverleners die integraal deel
uitmaken van financiéle entiteiten, hogere boetes tot
€5.000.000 of €500.000 voor individuen.

NIS2

(Network and Information Security Directive 2)

NIS2 is een EU-richtlijn die tot doel heeft de cyberveiligheid te
verbeteren en de veerkracht van kritieke infrastructuur en essentiéle
sectoren te vergroten. Het is een update van de oorspronkelijke NIS-
richtlijn, met een aanzienlijk uitgebreid toepassingsgebied en strengere
beveiligings- en rapportage-eisen.

NIS2 omvat een breed scala aan middelgrote en grote organisaties
in essentiéle en belangrijke sectoren, waaronder energie, transport,
bankwezen, infrastructuur van de financiéle markt, gezondheidszorg,
drinkwater , afvalwater, digitale infrastructuur, openbaar bestuur, en
digitale diensten.

Als u een organisatie bent die actief is in een van de gedekte sectoren
en voldoet aan specifieke drempels voor grootte (meestal meer dan
50 werknemers of een jaaromzet van €10 miljoen). De richtlijn is door
de EU-lidstaten op 17 oktober 2024 omgezet in nationale wetgeving.
Lokaal zal deze in de toekomst door elke lidstaat worden
gehandhaafd. Van cruciaal belang is dat elk bedrijf dat NIS2-
compliance vereist, er ook voor moet zorgen dat het werkt met NIS2-
conforme bedrijven of leveranciers binnen hun keten.

Maximumboetes variérend van €10 miljoen tot €20 miljoen of 2%
tot 5% van de wereldwijde jaaromzet, afhankelijk van welk bedrag
hoger is. Organisaties riskeren ook toezichtmaatregelen, waaronder
openbare berispingen, verplichte audits, tijdelijke opschorting van

bedrijfsactiviteiten en mogelijke strafrechtelijke aansprakelijkheid voor

het senior management.

NIST CSF 2.0

(National Institute of Standards and Technology
Cybersecurity Framework)

Het NIST CSF maakt gebruik van en integreert toonaangevende
cyberbeveiligingspraktijken die zijn ontwikkeld door organisaties
zoals NIST en ISO. Het bestaat uit een op risico’s gebaseerde
verzameling richtlijnen die organisaties kunnen helpen bij het
identificeren, implementeren en verbeteren van
cyberbeveiligingspraktijken.

Het wordt vaak gebruikt als rapportagemiddel om beveiliging te
rapporteren aan leidinggevenden, omdat de zes categorieén op
hoog niveau (beheren, identificeren, detecteren, beschermen,
reageren en herstellen) het eenvoudiger maken om complexe
onderwerpen te rapporteren.

Het NIST CSF is van toepassing op organisaties van alle groottes,
taakvolwassenheid en sectoren, waaronder de overheid,
organisaties in de particuliere sector en kleine bedrijven. Het
toepassen van het NIST CSF in uw praktijk is een positieve,
proactieve stap die blijk geeft van toewijding aan het serieus
nemen van cyberbeveiliging binnen uw organisatie. Het Arctic
Wolf Concierge Security Team staat klaar om u vandaag nog te
ondersteunen bij de invoering van het NIST CSF.

Het NIST CSF is vrijwillig, maar het verwaarlozen ervan ondermijnt
de reputatie van bedrijven en kan leiden tot bedrijfsverlies door
schade aan het vertrouwen van klanten en belanghebbenden.

Het kan een signaal zijn naar de markten dat uw organisatie
cyberbeveiliging niet als strategisch belangrijk beschouwt en kan
leiden tot kwetsbaarheden met betrekking tot gegevensverlies.




HOE ARCTIC WOLF HELPT

We werken samen met Arctic Wolf als leider in Security Operations om een uitgebreid aanbod aan cyberbeveiligingsservices
en -oplossingen te bieden die de beveiliging van klanten ondersteunen bij het navigeren van hun vereisten. Dit is hoe:

Risicoanalyse en -beoordeling

De Arctic Wolf Cyber Resilience
Assessment maakt gebruik van
industriestandaardraamwerken, zoals

NIST CSF (zowel 1.1 als 2.0) en CIS
Controls, om organisaties te helpen hun
eigen volwassenheid op het gebied van
cyberrisico’s en beveiliging te meten. Via
dit partnerschap kunnen organisaties,
wanneer er hiaten in de beveiliging worden
geidentificeerd, met behulp van onze
Security Posture in Depth Reviews (SPiDR’s)
uitvoerbare aanbevelingen opstellen die
helpen hiaten in de beveiliging te beperken
en hun algehele volwassenheid op het
gebied van cybersecurity te verbeteren.

Rapportage

Arctic Wolf ondersteunt de verplichting
van de klant om te rapporteren aan het
centrale CSIRT, met de mogelijkheid om

inhoud te leveren die hun interne teams zal

helpen bij het registreren van incidenten
vereist door NIS2 bij de regelgevende
instantie. Arctic Wolf biedt ook Data
Explorer, die het mogelijk maakt om logs
te bewaren en te doorzoeken, waardoor
klanten toegang hebben tot de nodige
informatie voor compliancerapporten

en deze kunnen verzamelen, artefacten
kunnen samenstellen voor derde partijen
en logs kunnen verzamelen voor het
valideren van het beveiligingsbeleid.

Veiligheidsbewustzijn

Arctic Wolf Managed Security
Awareness® biedt
cybersecuritybewustzijnstraining
via een gestroomlijnd proces dat
regelmatig inhoud en training
levert. Het programma biedt ook
voortdurende individuele tests
van werknemers en biedt
trainingen die zijn aangepast aan
de werkelijke behoeften van een
organisatie, afhankelijk van hun
branche en de bedreigingen.




HOE ARCTIC WOLF HELPT

Incidentafhandeling en -respons Proactieve veiligheidsoplossingen

Arctic Wolf Managed Detection and Response Arctic Wolf-partners kunnen Arctic Wolf-oplossingen
(MDR) biedt detectie van en reactie op bedreigingen ontwerpen, implementeren, ondersteunen en gebruiken die
door middel van 24x7 monitoring van netwerk-, voldoen aan de technische beveiligingsvereisten van NIS2
endpoint-, cloud- en identiteit security logbronnen. en DORA, die allemaal verder worden ondersteund door het

Naast detectie werken de Arctic Wolf Security Teams Arctic Wolf CST binnen individuele klantomgevingen.
via beheerde onderzoeken samen met klanten om

onmiddellijke bedreigingen te beheersen voordat ze

escaleren. Daarnaast biedt Arctic Wolf® Incident

Response full-service incident response (IR) diensten

die helpen een aanval te stoppen en uw organisatie

snel te herstellen naar de bedrijfsvoering van voor het Risicoanalyse en kwetsbaarhedenbeheer

incident, terwijl Arctic Wolf Incident Response Arctic Wolf Managed Risk helpt klanten bij het uitvoeren
Jumpstart Retainer (IRJS) voorziet in incident planning van de noodzakelijke risicoanalyse voor bedrijfsmiddelen
en beoordeling met experts, toegang tot beproefde die onder het toepassingsgebied van NIS2 vallen. Wij
runbooks en een online portal waar uw organisatie stellen u in staat om uw omgeving te ontdekken, te

uw IR-documenten, -plannen en meer kan opslaan. beoordelen en te beschermen tegen digitale risico’s,
inclusief het bepalen van prioriteiten voor het verhelpen

van kwetsbaarheden.




ARCTIC
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ARCTIC WOLF HELPT U
Bl COMPLIANCE OM UW
CYBERSECURITY TE VERBETEREN

Over Arctic Wolf

Arctic Wolf®is wereldwijd marktleider op het gebied van beveiligingsactiviteiten en levert het eerste cloudgebaseerde platform voor beveiligingsactiviteiten

dat is ontworpen om een einde te maken aan cyberrisico’s. Aangedreven door bedreigingstelemetrie die endpoint-, netwerk- en cloudbronnen omvat, neemt de
Arctic Wolf® Security Operations Cloud wereldwijd biljoenen beveiligingsgebeurtenissen per week op en analyseert deze, waardoor cruciale resultaten voor de
meeste beveiligingsgebruiksgevallen mogelijk worden. Het Arctic Wolf® Aurora Platform levert geautomatiseerde detectie van bedreigingen en reactie op schaal
en stelt organisaties van elke omvang in staat om beveiligingsactiviteiten van wereldklasse op te zetten met één druk op de knop. Ga voor meer informatie over
Arctic Wolf naar arcticwolf.com

Wettelijke disclaimer: Deze informatie wordt verstrekt voor informatieve doeleinden en is geen juridisch advies en mag niet als zodanig worden geinterpreteerd.
Raadpleeg uw eigen juridisch adviseur om uw wettelijke verplichtingen te bepalen en de doeltreffendheid van uw complianceprogramma’s te beoordelen. De
producten en diensten van Arctic Wolf zijn geen compliance-oplossingen, maar hulpmiddelen die uw complianceprogramma’s kunnen ondersteunen
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