


In een tijdperk waarin digitale gegevens essentieel zijn voor
bedrijfsvoering, is het beschermen van data binnen Microsoft 365
cruciaal. Hoewel Microsoft zorgt voor beschikbaarheid en
basisbescherming, ligt de verantwoordelijkheid voor gegevensherstel bij
de gebruiker. NextStep24 biedt, in samenwerking met AFI, een
geavanceerde cloud-backupoplossing die volledige bescherming en
herstelmogelijkheden biedt voor Microsoft 365-omgevingen.

NextStep24 Cloudbackup is een Software-as-a-Service (SaaS)
backupoplossing die uvitgebreide ondersteuning biedt voor Microsoft 365,
inclusief Exchange Online, OneDrive, SharePoint, Teams, Entra ID
(voorheen Azure Active Directory), Power Platform en Planner.

Belangrijkste Kenmerken:

Volledige Dekking: Back-up van e-mails, contacten, agendd's, taken, OneDrive-bestanden,
SharePoint-sites, Teams-chats, Entra ID-objecten en Power Platform-componenten.

Granulaire Herstelopties: Mogelijkheid tot herstel op itemniveau, zoals individuele e-mails of
bestanden, evenals volledige mailbox- of siteherstel.

Geavanceerde Zoekfuncties: Volledige tekstzoekmogelijkheden binnen back-ups, met filters
voor specifieke metadata en bijlagen.

Exportmogelijkheden: Ondersteuning voor export in standaardformaten zoals PST, MBOX, EML,
VCF enICS.

Beveiliging en Toegangsbeheer: Fijnmazig toegangsbeheer met rolgebaseerde machtigingen
en optionele self-service voor eindgebruikers.




Nieuwste Updates
en Verbeteringen

NextStep24 Cloudbackup blijft zijn platform voortdurend verbeteren.
Enkele recente updates zijn:

Uitgebreide Ondersteuning voor Power Platform: Back-up van Power Bl-dataflows, Power Apps,
Power Automate-flows en DLP-beleidsinstellingen.

Planner Back-up en Herstel: Volledige ondersteuning voor Microsoft Planner, inclusief plannen,
buckets, taken en bijoehorende metadata.

Bitlocker Sleutels in Entra ID Back-up: Opname van Bitlocker-herstelcodes voor Intune-
geregistreerde apparaten in de Entra ID-back-up.

Lockdown-modus: Gevoelige acties, zoals toegangsbeheer en gegevensverwijdering, worden
geblokkeerd voor alle beheerders. Alleen met een geheime code - veilig opgeslagen,
bijvoorbeeld in een fysieke kluis - kan deze modus tijdelijk worden opgeheven.

Low-level immutability: Voor extra zekerheid activeren we de immutability-functionaliteit op
objectopslagniveau. Back-uptaken verlengen periodiek een vergrendelingstijdstempel,
waardoor gegevens gedurende een vooraf ingestelde periode (bijvoorbeeld één maand) niet
gewijzigd of verwijderd kunnen worden. Gedurende deze periode is het niet mogelijk voor zowel
de organisatie zelf als de backupdienstverlener om wijzigingen aan te brengen of data te
verwijderen. Dit biedt een robuuste bescherming tegen zowel menselijke fouten als
kwaadwillende acties zoals bijvoorbeeld RANSOMWARE




waarom is een
Microsoft 365-
back-up
cruciaal?

Hoewel Microsoft 365 een robuust en betrouwbaar cloudplatform is, is het
een misverstand om te denken dat Microsoft automatisch
verantwoordelijk is voor het volledig beschermen en herstellen van jouw
bedrijfsdata. Microsoft hanteert het principe van gedeelde
verantwoordelijkheid: zij zorgen voor de infrastructuur en
beschikbaarheid, maar de eindgebruiker is zelf verantwoordelijk voor het
beschermen van zijn eigen gegevens.

Uitgebreide Ondersteuning voor Power Platform: Back-up van Power Bl-dataflows, Power Apps,
Power Automate-flows en DLP-beleidsinstellingen.

Planner Back-up en Herstel: Volledige ondersteuning voor Microsoft Planner, inclusief plannen,
buckets, taken en bijbehorende metadata.

Uitgebreide Entra ID back-up: Entra ID wordt gebackupt inclusief Conditional Access Policies,
device configuration profiles, audit en sign-in logs en zelfs Bitlocker Sleutels.

Verbeterde Prestaties: Optimalisaties in incrementele back-up van grote SharePoint-mappen
en initiéle back-up van Exchange-mailboxen.
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waarom kiezen
voor NextStep24
Cloudbackup?

NextStep24 Cloudbackup biedt een
geavanceerde, betrouwbare oplossing die
inspeelt op deze risico’s en jouw organisatie
beschermt tegen verlies van kritieke
bedrijfsinformatie. Met krachtige technologie
van AFl en persoonlijke ondersteuning van
NextStep24, ben je verzekerd van maximale
dataveiligheid.

De voordelen op eenrij:

IMMUTABLE back-up aanwezig voor gegarandeerde integriteit en herstelbaarheid van
data.

Geavanceerde herstelopties: Herstel op item-, gebruikers- of siteniveau. Of het nu gaat om
één e-mail of een compleet project, je haalt het eenvoudig terug.

24/7 beschikbaarheid en snelle toegang tot back-ups: Back-ups zijn direct benaderbaar in een
veilige cloudomgeving.

Automatische, incrementele back-ups: Tot zes keer per dag voor maximale continuiteit zonder
handmatige handelingen.

Veilige opslag in Europese datacenters: Voldoet aan AVG/GDPR-normen.

Granulaire toegangscontrole: Rolgebaseerde toegang, inclusief self-service herstel voor
eindgebruikers (optioneel).

Back-up van niet-standaarddata: Zoals BitLocker-sleutels, Power Bl-rapporten, Power Apps
en Automate-flows.

Snelle implementatie: Binnen enkele minuten operationeel, zonder lokale infrastructuur.

Gepersonaliseerde ondersteuning door NextStep24: Nederlandse support en begeleiding bij
onboarding, herstelacties en compliance-vraagstukken.



A
':I \ -‘s,o rijf en helpt bedrijven dataprotectie
Joel or inzet van slimme en eenvoudige

1'| 'in'. 1

ibineerd met moderne hardware.

“ —Wij-be : bedrijver I'f; \___ raanvallen of menselijke fouten en
~ 2N voor bedrijfs- C iteit dodk inzet van een solide backup- en

g hetstelstr 30% van de Nederlandse bedrijven
.~ dataprote h@bben en hierdoor zeer kwetsbaar
© _ zijnvoorc 4



